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UWAGA! W tym rozdziale zignoruje kwestie odzyskiwania hasta/konta, poniewaz
maja one niewiele wspélnego z kryptografia. Zapamietajmy po prostu, ze czesto
sa one zwiazane z tym, w jaki sposéb dokonywaliSmy rejestracji. Na przyklad jesli
rejestrowaliSmy sie za posSrednictwem dziatu IT w naszym miejscu pracy, praw-
dopodobnie bedziemy musieli go odwiedzi¢, jesli utracimy hasto. Moga tez by¢
najstabszym ogniwem naszego systemu, jesli tylko nie bedziemy ostrozni. I rze-
czywiscie, jesli mozna odzyskac nasze konto dzieki zadzwonieniu na jaki§ numer
i podaniu komus naszej daty urodzenia, wtedy cata ta wymyslna kryptografia sto-
sowana w momencie logowania na nic si¢ nie przyda.

Naiwny spos6b implementacji tego poprzedniego przeptywu uwierzytelniania uzyt-
kownika polega na zachowaniu jego hasta w momencie rejestracji, a nastepnie na
poproszeniu o jego podanie w czasie logowania. Jak widzieliSmy w rozdziale 3, po
pomySlnym uwierzytelnieniu uzytkownik zwykle otrzymuje ciasteczko, ktére moze
zostac przestane przy kazdym kolejnym zapytaniu zamiast nazwy uzytkownika i hasta.
Ale momencik! Jesli serwer przechowuje nasze hasto w jawnej postaci, wtedy kazde
wlamanie do bazy danych konczy sie ujawnieniem hasta napastnikom. Nastepnie beda
oni mogli wykorzystac je do zalogowania sie do dowolnej witryny, w ktérej uzyliSmy
tego samego hasta do rejestragji.

Lepszym sposobem na przechowanie hasel byloby wykorzystanie algorytmu haszo-
wania hasta, takiego jak znormalizowany Argon2, ktére poznaliSmy w rozdziale 2. Sku-
tecznie zapobiegloby to ,kradziezy z wtamaniem” do bazy danych majacej na celu
doprowadzenie do wycieku hasel, cho¢ napastnik, ktéry nadmiernie przedtuzytby swoja
bytnos¢ w systemie, nadal bytby w stanie podpatrzy¢ nasze hasto za kazdym razem, gdy
sie logujemy. Mimo to w dalszym ciagu wiele witryn i przedsiebiorstw przechowuje
hasta w jawnej postaci.

Cwiczenie

Niekiedy aplikacje usitujg naprawi¢ problem zwigzany z tym, ze serwer ma mozliwos¢
poznania haset uzytkownikow w momencie rejestracji, haszujgc hasto po stronie klienta
(mozliwe, ze za pomoca algorytmu haszowania hasta), nim zostanie ono przestane na
serwer. Czy takie rozwigzanie rzeczywiscie dziata?

Co wiecej, ludzie z natury rzeczy zle radza sobie z hastami. Najlepiej czujemy sie
z takimi, ktore sa krotkie i tatwe do zapamietania. A jesli to mozliwe, wolelibySmy po
prostu wszedzie uzywac tego samego hasta.

81 % wszystkich wtaman hakerskich wykorzystuje wykradzione lub stabe hasta.
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Problem stabych haset oraz problem ponownego wykorzystywania hasel doprowa-
dzily do powstania wielu mato powaznych i denerwujacych wzorcéw projektowych,
ktére usituja wymusi¢ na uzytkownikach bardziej powazne podejscie do hasel. Na
przyklad niektore witryny wymagaja uzycia w hastach znakéw specjalnych, wymuszaja
zmiang¢ hasta co 6 miesiecy i tak dalej. Co wiecej, wiele protokotéw usituje ,naprawic”
hasta lub pozbyc sie ich catkowicie. Wydaje sie, ze kazdego roku nowi eksperci zaczy-
naja zywic przekonanie, ze oto ,hasta” umarly, a mimo to pozostaja one najszerzej sto-
sowanym mechanizmem uwierzytelniania uzytkownikéw.
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Jak wida¢, hasta prawdopodobnie z nami zostana. Mimo to istnieje wiele protoko-
16w, ktore staraja sie ulepszyc lub zastapic hasta. Pora im sie przyjrzec.

11.2.1. Jedno hasto, by rzadzi¢ wszystkimi. Pojedyncze logowanie (SSO)
i menedzery haset

W porzadku, wielokrotne uzywanie tych samych haset jest zte. Co mozemy z tym zrobic?
Przy naiwnym podejSciu moglibySmy oczekiwaé, ze uzytkownicy beda tworzy¢ rézne
hasta dla r6znych witryn. To podejscie rodzi jednak dwa problemy:

uzytkownicy kiepsko sobie radza z tworzeniem wielu r6znych haset;
wysilek umystowy konieczny do zapamietania wielu haset sprawia, ze jest to nie-
praktyczne.

Aby zlagodzi¢ te niedogodnosci, szeroko stosowane sa dwa rozwiazania.

Pojedyncze logowanie (ang. single sign-on, w skrocie SSO) — pomyst polega tu na
tym, by umozliwi¢ uzytkownikom laczenie sie z wieloma réznymi serwisami przez
wykazanie, ze maja konto w jednym serwisie. W ten spos6b uzytkownik musi
zapamietac tylko hasto powiazane z tym jednym serwisem, aby méc polaczyc sie
z wieloma. PomyS§lmy o przyciskach typu ,Zaloguj przez Facebook”, takich jak
te pokazane na rysunku 11.3.



