‘ Wprowadzenie

Przedsiebiorstwa komercyjne, instytucje rzadowe i wojskowe coraz czesciej padaja ofiarg
cyberatakow, ktérych celem jest kradziez poufnych informacji lub zaktdcanie dziatania
ustug. Ze wzgledu na koniecznos¢ zintegrowania w przysztych dziataniach wielu dziedzin
i zapewnienia odpornosci na wysoka spornosc cyberprzestrzeni, istnieje pilne zapotrze-
bowanie na rozwiazania z dziedziny cyberbezpieczenstwa, ktdre zapewnia identyfikowal-
nosc¢, widocznos¢ manipulacji, rozliczalnosc oraz audytowalnos¢ danych dowddczych,
logistycznych i innych danych kluczowych dla dziatalnosci informacji. Stad bierze sie
tez potrzeba skupienia sie na takich rozwigzaniach z dziedziny cyberbezpieczenstwa,
ktore beda mogty zapewnic niezawodne dziatanie systemow podczas podejmowanych
przez przeciwnikdw atakow. Istniejace rozwigzania w tym zakresie sa rozwigzaniami reak-
tywnymi i nie sa w stanie poradzi¢ sobie z gwattownym wzrostem liczby cyberzagro-
zen. Scentralizowane, czyli homogeniczne systemy informatyczne i bazy danych musza
ewoluowac w strone rozproszonych, bezposrednich i bezpiecznych systemow.

Strategia cyberobrony sprowadzac sie bedzie do zapewnienia zdolnosci operowania na
danych w bezpiecznym i zaufanym srodowisku. Aby wygrac w walce cybernetycznej, woj-
sko musi zabezpieczy¢ swoje operacje na danych przez: (i) zapobieganie dostepowi prze-
ciwnikdw do sieci zawierajacych krytyczne dane, (i) zapewnienie integralnosci danych
mimo obecnosci przeciwnikow w sieci, oraz (iii) osiggniecie odpornosci na proby mani-
pulacji danymi podejmowane przez przeciwnikow. Jednoczesnie rozwéj technologii
chmury iInternetu rzeczy, ktore wspieraja ustugi przetwarzania na zadanie (on-demand
computing), dynamiczna aprowizacje i zarzadzanie systemami autonomicznymi, zwiek-
sza potrzeby w zakresie poprawy ich bezpieczenstwa. Kluczowym zagadnieniem jest
zapewnienie bezpieczenstwa zarzadzania i przesytania danych wewnatrz srodowisk
chmury i miedzy takimi srodowiskami. Audyt Srodowisk chmurowych bedzie skuteczny
tylko wtedy, gdy mozna bedzie wiarygodnie przesledzi¢ wszystkie operacje wykonywane
na danych, czyli zebra¢ informacje o pochodzeniu danych, ktére pomoga w wykrywa-
niu wtaman w infrastrukturach chmury obliczeniowej. Internet rzeczy (IoT) w kontekscie
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wojskowym umozliwia taczenie ze soba zasobdw bojowych, takich jak czujniki, amuni-
Cja, bron, pojazdy, roboty i urzadzenia ubieralne, umozliwiajac realizacje takich zadan,
jak wykrywanie, komunikacja, wspétdziatanie i wspotpraca z zotnierzami. Ogromna
skala i rozproszony charakter urzadzen loT stwarzajg wiele problemdw zwigzanych
z bezpieczenstwem i prywatnoscia danych. Przede wszystkim bazowa infrastruktura
sieciowa i komunikacyjna Internetu rzeczy musi by¢ elastyczna i dostosowana do wspar-
cia dynamiki misji wojskowych. Ta dynamiczna zmiana infrastruktury komunikacyjnej
musi sie dokonac w sposéb autonomiczny bez uzalezniania sie od scentralizowanych
ustug utrzymaniowych. Po drugie, nalezy zapewnic¢ prawdziwosc¢ informacji udostepnia-
nych za posrednictwem urzadzen |oT. Stad potrzeba opracowania zaufanej platformy,
ktora zapewni doktadno$¢ i wiernos¢ informacji przekazywanych zotnierzom.

Blockchain oraz rozwijajace sie technologie rozproszonych publicznych rejestrow
danych maja cechy prawdziwie rozproszonych i bezposrednich systemow zapew-
niajacych petna rozliczalnos¢ i audytowalnosc. Blockchain, czyli tancuch blokdw,
to dostepna publicznie, rozproszona i odporna na uszkodzenia i modyfikacje baza
danych, ktérg kazdy uczestnik sieci moze udostepniac i nad ktora nikt nie moze prze-
jac¢ wytacznej kontroli. Blockchainy zaktadajg obecnos¢ przeciwnikow w sieci i ich
celem jest niwelowanie wrogich strategii przez wykorzystanie mozliwosci oblicze-
niowych uczciwych weztow i zapewnienie odpornosci informacji przekazywanych za
ich posrednictwem na manipulacje i zniszczenie. Ta zdolno$¢ pozwala dowodzacym
kontynuowac dziatania wojskowe mimo dziatan podejmowanych przez przeciwni-
kéw. Rozwigzania kwestii cyberbezpieczenstwa oparte na blockchainie beda stano-
wi¢ zmiane paradygmatu w sposobie zabezpieczania sie przed manipulacja danymi.
Blockchain umozliwia budowanie zaufanych systemoéow w srodowiskach pozbawio-
nych zaufania. Manipulowanie tancuchami blokdw staje sie w nich niezwykle trudne
ze wzgledu na zastosowanie kryptograficznych struktur danych i zatozenie braku
zaufania. Blockchain umozliwia wzmocnienie cyberobrony dzieki swojej zdolnosci
do zapobiegania nieautoryzowanym dziataniom w oparciu o mechanizm rozproszo-
nego konsensusu, a takze dzieki zapewnianiu integralnosci danych przez swoja nie-
modyfikowalnos¢, mozliwosci audytu i mechanizmy odpornosci operacyjnej (czyli
brak pojedynczego stabego ogniwa powodujgcego rozlegta awarie systemu). Cho-
ciaz blockchain nie jest panaceum na wszystkie problemy cyberbezpieczenstwa, to
technologia ta moze pomoc organizacjom w rozwiazywaniu problemoéw z dziedziny
cyberbezpieczenstwa, takich jak zarzadzanie tozsamoscia, zapewnianie informagji
o pochodzeniu danych i zapewnianie integralnosci danych.

Ksiazka ta poswiecona jest zastosowaniom rozwiazan opartych na blockchainie

w systemach rozproszonych tworzacych odporng i niezawodna cyberinfrastrukture
wspierajgca dziatalnos¢ i misje korzystajacych z niej podmiotdw. Istnieje potrzeba
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zrozumienia, jak blockchain moze oddziatywac w sferach wykraczajacych poza kryp-
towaluty i w jaki sposdb moze rozwiazywac problemy bezpieczenstwa i prywatnosci
danych w chmurach i w platformach [oT/IoBT. Tematy poruszane w tej ksigzce dotycza
podstawowych wtasciwosci i formalnych podstaw technologii blockchain oraz prak-
tycznych problemdw zwigzanych z jej wdrazaniem w srodowiskach chmury i na plat-
formach loT. Ponadto ksigzka ta przedstawia wyzwania w zakresie bezpieczenstwa,
ktore nalezy pokonac, aby technologie blockchain mogty w petni wykaza¢ swéj poten-
cjat. Trzy rozdziaty ksiazki (4, 51 8) oparte sg na artykutach badawczych, ktére na kon-
ferencji Blockchain Connect 2019 zostaty wyrdznione tytutem , Top Blockchain paper™.

Publikacja ta jest oparta na badaniach sponsorowanych przez Laboratorium Badaw-
cze Sit Powietrznych Standw Zjednoczonych (Air Force Research Laboratory), w ramach
umowy nr FA8750-16-0301. ChcielibySmy podziekowac AFRL za wsparcie finansowe,
wspotprace i pomoc. Rzad Standw Zjednoczonych jest upowazniony do powielania
i rozpowszechniania przedrukéw w celach rzadowych, bez wzgledu na wszelkie zapisy
dotyczace praw autorskich. Prace opisane w tej ksiazce byty rowniez czesciowo wspie-
rane zinnych zrédet, ktore wskazano w poszczegdlnych rozdziatach.

Redakcja pragnie potwierdzi¢ wktad w powstanie te] ksigzki nastepujacych osob
(w kolejnosci alfabetycznej): Abdulhamid Adebayo, Philip Asuquom, Shihan Bao, Yue
Cao, Haitham Cruickshank, Ali Dorri, Peter Foytik, Arash Golchubian, Y. Thomas Hou,
Raja Jurdak, Salil S. Kanhere, Kevin Kwiat, Adriaan Larmuseau, Ao Lei, Jin Li, Xue-
ping Liang, Wenjing Lou, Andrew Miller, Aziz Mohaisen, Mehrdad Nojoumian, DaeHun
Nyang, Danda B. Rawat, Muhammad Saad, Devu Manikantan Shila, Jeffrey Spaulding,
Marco Steger, Zhili Sun, Deepak Tosh, Yang Xiao i Ning Zhang. Dodatkowe podziekowa-
nia kierujemy réwniez do: Misty Blowers, Jerry’ego Clarke’a, Jima Perretta i Val Red za
ich cenne wsparcie i wskazowki. Za pomoc w redakcji technicznej dziekujemy naste-
pujacym osobom: Paulowi Ratazzi, Robertowi Reschly i Michaelowi Weismanowi. Na
koniec przekazujemy podziekowania i wyrazy uznania dla: Jovina E. Allena, Waltera J.
Baileya, Sandry B. Fletcher, Lisy M. Lacey, Sandry H. Montoya, Lorri E. Roth i Jessici D.
Schultheis, ktérzy pomagali nam w pracach redakcyjnych i w przygotowaniu ostatecz-
nej postaci ksiazki. Dodatkowo dziekujemy Mary Hatcher i Vishnu Narayanan z wydaw-
nictwa Wiley za ich uprzejma pomoc w doprowadzeniu do publikacji tej ksiazki.

Zastrzezenia: Poglady i tresci wyrazone w tej ksiazce sa pogladami autoréw
i nie odzwierciedlaja oficjalnej polityki ani stanowiska Departamentu Obrony,
ani rzadu Stanow Zjednoczonych.

" https://medium.com/blockchain-connect-conference/top-50-blockchainpapers-and-research-
team-lead-you-to-the-frontier-of-blockchainacademic-277b0358b784
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