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uzywanych przez miliony, a obejmujacych telefony komérkowe, Wi-Fi oraz
inteligentne karty transportu publicznego. Ale to juz historia. Na szczescie,
mimo ze zajelo to 20 lat, wiemy teraz, jak projektowac bezpieczne szyfry stru-
mieniowe, i wierzymy, ze chronia takie elementy, jak potaczenia Bluetooth,
mobilne polaczenia 4G, polaczenia TLS i wiele innych.

W tym rozdziale pokazano, jak dzialajq szyfry strumieniowe, i oméwiono
dwie gtéwne ich klasy: szyfry stanowe oraz szyfry oparte na liczniku.

Nastepnie przyjrzymy si¢ szyfrom strumieniowym zorientowanym na
oprogramowanie oraz na sprzet i kilku szyfrom, ktére nie sa bezpieczne (ta-
kim jak A5/1 w GSM lacznos$ci mobilnej oraz RC4 w TLS) oraz kilku najno-
wocze$niejszym bezpiecznym szyfrom (takim jak Grain-128a dla sprzetu oraz
Salsa20 dla oprogramowania).

alajg szyfry strumieniowe

Szyfry strumieniowe bardziej przypominaja deterministyczne generatory bi-
tow losowych (DRBG) niz dojrzale generatory liczb pseudolosowych (PRNG),
poniewaz podobnie jak DRBG, szyfry strumieniowe sa deterministyczne. Ich
determinizm pozwala odszyfrowywac je poprzez odtwarzanie bitéw pseudo-
losowych uzywanych do szyfrowania. Korzystajac z PRNG, mozna by zaszy-
frowac, lecz nigdy nie odszyfrowaé — co jest bezpieczne, lecz bezuzyteczne.

To, co rézni szyfry strumieniowe od generatoréw DRBG, to fakt, ze te
ostatnie przyjmuja jedna warto$¢ wejsciowa, natomiast szyfry strumieniowe
— dwie: klucz i warto$¢ jednorazowa. Klucz powinien by¢ tajny i ma zazwy-
czaj 128 lub 256 bitéw. Warto$¢ jednorazowa nie musi by¢ wartoscia tajna,
lecz powinna by¢ niepowtarzalna dla kazdego klucza i zwykle ma miedzy
64 a 128 bitow.

Szyfry strumieniowe tworza pseudoloso- N P
wy strumien bitéw nazywany strumieniem klucza ‘ l
(keystream). Aby zaszyfrowac tekst, strumien klu-
cza i tekst jawny podlegaja dziataniu XOR, a na K= 5C [g=e—=>C

szyfrogramie wykonuje si¢ XOR, aby go odszy-

frowaé. Na rysunku 5.1 pokazano podstawowe  Rysunek 5.1. Jak szyfruje
szyfrowanie szyfrem strumieniowym, gdzie SG  szyfr strumieniowy, biorqc
jest algorytmem szyfru strumieniowego, KS jest ~ feiny kIUCZ K'i publiczng
strumieniem klucza, P jest tekstem jawnym, wartosé jednorazowq N
a C szyfrogramem.

Szyfr strumieniowy oblicza KS = SC(K, N), szyfruje jako C = P & KS i od-
szyfrowuje jako P = C @ KS. Funkcje szyfrowania i odszyfrowywania sa takie
same, poniewaz obie robig to samo, a mianowicie wykonuja dziatanie XOR na
bitach oraz strumieniu klucza. Z tego powodu na przyklad niektére bibliote-
ki kryptograficzne dostarczaja jedna funkcje encrypt, ktéra stuzy zaréwno do
szyfrowania, jak i odszyfrowywania.

Szyfry strumieniowe pozwalaja szyfrowa¢ komunikat za pomoca klucza
K, 1 wartosci jednorazowej N, a nastepnie szyfruja inny komunikat przy uzy-
ciu klucza K| i wartosci jednorazowej N,, r6znigcej sie¢ od N, lub za pomoca



