(Natural Language Understanding) — dzieki ktorym w jeszcze lepszy sposob
dane nam bedzie pracowa¢ z Internetem rzeczy. Skoro juz teraz IBM Wat-
son API umozliwia analiz¢ zdan na podstawie zakresu emocji responden-
ta, a firmy pokroju Disneya wprowadzaja rozwigzania stawiajace na analize
emocji widzéw, to kolejne rozwigzania beda jedynie kwestia czasu. Zwlaszcza
ze obecnie publicznie wystawione sa API m.in. Microsoftu (Luis), Amazonu
(Lex), czy Facebooka (wit.ai). Pozostaje jedynie zapyta¢ - kto kolejny dotaczy
do tego grona?

Przysztosc loT to... Swiadomos¢

Po piate, aspektem, w ktérym pokiadam gigantyczng wiare, jest wzmocnienie
swiadomosci i sposobéw bezpieczenstwa IoT. Szczegdlnie bedzie to istotne,
gdy uzmystowimy sobie, jak wiele wlaman bedzie miato miejsce na zapleczu
(backend). Wlamania i naduzycia, ktorych jesteSmy obecnie §wiadkami, stang
sie przykra codzienno$cia, z ktérg bedziemy musieli si¢ borykac¢ kazdego nie-
mal dnia. Scenariusze, w ktérych potencjalny wlamywacz gromadzi dane na
nasz temat, identyfikuje cel, zbierajac specyficzne informacje, montuje tylne
drzwi (backdoor), aby nastgpnie, podczas aktualizacji, zmodyfikowanym opro-
gramowaniem zdalnie przeja¢ kontrol¢ nad urzadzeniem, bedziemy traktowac
jak co$ réwnie nieprzyjemnego jak wyskakujace w sieci reklamy. Najgorsze
w tym wszystkim moze okaza¢ sie bierne wcigz nastawienie konsumentow,
ktdrzy ulegna presji technologicznych zagrozen — problemoéw bedzie coraz wig-
cej i bedzie to miato wigkszy niz dotychczas skutek. Ransomware, scareware,
rootkity, malware, scareware wejda do stownika codziennych poje¢, zastepujac
dotychczasowg fascynacje ,,smart” rozwigzaniami. Wycieki danych osobistych,
przejecia protokoldw, porzucanie wsparcia urzadzen - kazdy cios skierowany
w uzytkownika bedzie powodowac¢ stopniowa degradacje zaufania. A w przy-
padku bezposrednich atakow na strefe osobista (nieautoryzowane przejecia,
phishing, spearphishing, reverse social engineering, baiting) do$wiadczy-
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my wzrostu gloséw sprzeciwu wobec istniejacego stanu rzeczy. Glosu, ktory
oprocz dyskusji, w moim odczuciu, nie wywola zadnej konkretnej reakcji.

Podczas gdy 80% uzytkownikdéw obecnie nie ufa rozwigzaniom IoT (dane
ogloszone podczas CES 2019), 81% jest zaniepokojonych wyciekiem ich oso-
bistych danych, 73% obawia si¢ ataku hakeréw, a 71% wyraza troske o bycie
notorycznie monitorowanym (The Internet Society Survey on Policy Issuesin
Asia-Pacific 2018), to czy mozemy spodziewac si¢ jakiejkolwiek poprawy tych
wynikow? (Patrz rys. 25). Jak mozemy moéwic, ze bedzie lepiej, wiedzac, ze
wlamania stang si¢ bardziej wyrachowane, bezposrednie, dojrzate i bezczelne
(ukrainski VPNFilter byt jednym z takich przykladéw), ewoluujac w swym
ksztalcie i formie z roku na rok? Infekowane beda duze wolumeny urzadzen
bezposrednio podiaczonych do sieci (IoT DDOS), a celem bedzie zaré6wno
przejecie, jak i zastraszanie wilascicieli, przejmowanie urzadzen i nadawanie
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RYSUNEK 25
Obawy zwigzane z IoT

Zr6dlo: The Internet Society Survey on Policy Issues in Asia-Pacific 2018 , https://www.internet-
society.org/wp-content/uploads/2018/10/APAC-Internet-Policy-Survey-Report-2018.pdf, s. 7

Smart Dekada - co nas czeka w najblizszej przysztosci?
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