TEORETYCZNE PODSTAWY
CYBERWALKI

W literaturze przedmiotu istnieje poglad, ze cyberdziaZania to zbior przewaznie
nielegalnych dziatan w cyberprzestrzeni, prowadzonych przez podmioty nie-
panstwowe, powodujace szkody lub zaktdcenia w dgzeniu do réznych celow
politycznych, ekonomicznych lub osobistych?. Definicja ta okresla jakoby
cyberdziatania bylty realizowane jedynie przez podmioty niepanstwowe. Uwy-
pukla takze jej nielegalnos¢. Ten punkt widzenia wydaje si¢ dyskusyjny, ponie-
waz sity zbrojne sg podmiotem panstwowym, ktory cyberdziatania prowadzi.
A dziatania takie w okreslonych warunkach (np. w czasie wojny) moga by¢
w mysl zasady ius in bello legalne.

Cyberdziatania moga by¢ prowadzone szeregowo albo réwnolegle razem
z bezposrednimi dziataniami konwencjonalnymi. W pierwszym przypadku
poprzedzaja je lub prowadzone sg po ich zakonczeniu, w drugim konwencjo-
nalne dziatania bezposrednie prowadzone sg jednoczesnie (z r6zna intensyw-
noscia) z tymi w cyberprzestrzeni. W przypadku gdy cyberwalka prowadzona
jest w ramach potaczonej operacji wojskowej, cyberdziatania powinny by¢
integralna czescia dziatan wojsk. Wowczas swiadomos¢ sytuacyjna w cyber-
przestrzeni dowodzacych cyberdziataniami powinna by¢ czescia catkowi-
tej $wiadomosci sytuacyjnej dowodcéw prowadzacych operacje wojskowe.
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Gdy cyberwalka prowadzona jest jedynie przez cyberwojska w ramach np. cybe-
roperacji, swiadomos¢ sytuacyjna w cyberprzestrzeni dowodzacych cyberdzia-
taniami bedzie obejmowac jedynie zagadnienia zwigzane z cyberdziataniami.

Wsrdd wojskowych istnieje opinia, iz cyberdziatania powinny prowadzié¢
wylacznie wojska wiasciwe do cyberwalki. Majac na uwadze waska specjali-
zacje takich sit oraz specyfike przestrzeni prowadzenia cyberwalki, poglad ten
moze wydawac sie stuszny. Jednak rozproszenie wspoétczesnej przestrzeni walki
oraz mozliwosci oddziatywania przeciwnika na zasoby teleinformatyczne wojsk
wymuszajg, aby niektére zadania z zakresu cyberwalki prowadzili zotnierze
wszystkich rodzajoéw wojsk i sit zbrojnych.

Indywidualnym srodkiem walki zotnierza jest jego bron osobista. Kazdy
walczacy zotnierz posiada bron i zdolnoéé¢ do korzystania z niej. Zotnierze przy-
gotowani sa do realizacji zadan i czynnosci w zakresie wielu specjalizacji, od
medycznej poprzez inzynieryjng az po ochrone chemiczng. Rowniez kazdy zot-
nierz prowadzacy walke (bez wyjatku) jest bezposrednio lub posrednio zwia-
zany z réznymi sieciami lub systemami teleinformatycznymi (rysunek 3.1.) lub
moze by¢ takze wyposazony w urzagdzenia wykorzystujace informatyke, stano-
wigce czes¢ osobistego ekwipunku. To powoduje, ze umiejetne postugiwanie
sie teleinformatyka lub dostarczanymi za jej posrednictwem ustugami moze by¢
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RYSUNEK 3.1.
Zaleznos¢ zotnierza od sieci i systemow teleinformatycznych

Zrédto: Opracowanie wiasne.



