opierac si¢ komputerom kwantowym. W roku 2015 NSA wezwala do przejscia
na algorytmy odporne na komputery kwantowe opracowane tak, aby byly
bezpieczne, nawet gdy te si¢ pojawia. W roku 2017 amerykanska agencja
standaryzacji NIST zaczeta proces, ktéry w rezultacie powinien doprowadzi¢
do standaryzacji algorytméw postkwantowych.

W tym rozdziale mozna wiec znaleZ¢ nietechniczny przeglad zasad, ktére
spelniaja komputery kwantowe, a takze troche informacji o algorytmach post-
kwantowych. Jest tu troch¢ matematyki, ale nic ponad podstawowg arytmety-
ke 1 algebre liniowa, wigc nie nalezy si¢ obawia¢ trudnych notacji.

Jak dziatajg komputery kwantowe

Komputery kwantowe to model obliczeniowy, ktéry wykorzystuje fizyke
kwantowa, aby inaczej prowadzi¢ obliczenia i wykonywac dzialania, jakich
nie umieja robi¢ klasyczne komputery, na przyklad skuteczne zlamanie RSA
i kryptografii krzywych eliptycznych. Ale komputer kwantowy to nie jest su-
perszybki zwykly komputer. W istocie komputery kwantowe nie potrafia roz-
wigza¢ zadnego problemu, ktéry jest za trudny dla klasycznego komputera,
jak poszukiwanie brutalne lub problemy NP-zupeine.

Komputery kwantowe sa oparte na mechanice kwantowej, galezi fizyki
badajacej zachowanie czastek subatomowych, ktére zachowuja si¢ naprawde
losowo. W przeciwienstwie do zwyklych komputeréw, ktére dziataja na bitach
i maja wartos¢ 0 lub 1, komputery kwantowe sa oparte na bitach kwantowych
(quantum bits lub inaczej kubity), ktére jednoczesnie moga mieé wartosé 0 i 1
— stan dwuznacznosci zwany superpozycjq. Fizycy odkryli, ze w tym mikrosko-
powym Swiecie czastki, takie jak elektrony i fotony, zachowuja si¢ w sposéb
wysoce nieintuicyjny: zanim zaobserwujemy elektron, nie znajduje si¢ juz on
w okre§lonym miejscu przestrzeni, lecz w kilku miejscach w tym samym czasie
(czyli jest w stanie superpozycji). Ale gdy dokonamy obserwacji — dzialania
nazywanego w fizyce kwantowej pomiarem — zatrzymuje si¢ on w ustalonym lo-
sowym miejscu i przestaje znajdowac si¢ w superpozycji. Ta magia kwantowa
pozwala na tworzenie kubitow w komputerze kwantowym.

Ale komputery kwantowe dziataja tylko dlatego, ze istnieje jeszcze bar-
dziej zwariowane zjawisko zwane splgtaniem — dwie czastki moga by¢ potaczo-
ne (splatane) w taki sposéb, ze obserwacja wartosci jednej z nich daje nam
warto$¢ drugiej, jesli nawet dwie czastki sa daleko od siebie (kilometry lub
nawet lata Swietlne od siebie). To zachowanie zostalo zilustrowane przez para-
doks EPR (Einstein—Podolsky—Rosen) 1 jest powodem, dla ktérego Albert Einstein
na poczatku odrzucit mechanike kwantowa (szczegélowe wyjasnienie mozna
znalez¢ na stronie https://plato.stanford.edu/entries/qt-epr/).

Aby najlepiej wyttumaczy¢ dziatanie komputera kwantowego, musimy
odré6zni¢ rzeczywisty komputer kwantowy (sprzet zlozony z bitéw kwanto-
wych) od algorytméw kwantowych (oprogramowania, ktére na nim dziatla,
zlozone z bramek kwantowych). Dwa ponizsze punkty omawiaja te dwa pojecia.
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