omoéwiono okre§lanie bezpieczenstwa kryptograficznego w taki sposéb, ze
zaréwno ma to solidne podstawy teoretyczne, jak i nadaje si¢ do zastosowa-
nia w praktyce. Wyjasniam pojecia bezpieczenstwa informacyjnego obok bez-
pieczenstwa obliczeniowego, bezpieczenstwa bitowego obok kosztu pelnego
ataku, bezpieczenstwa mozliwego do udowodnienia obok bezpieczenstwa
heurystycznego oraz generowania kluczy symetrycznych i niesymetrycz-
nych. Rozdzial ten koncza rzeczywiste przyklady bledéw w mocnej na pozér
kryptografii.

Definiowanie niemozliwego

44  Rozdziat 3

W rozdziale 1 opisano bezpieczenstwo szyfru w odniesieniu do mozliwosci
i celéw napastnika, uznajac go za bezpieczny, jesli nie bylo mozliwe osiagnie-
cie tych celé6w przez napastnika przy danych mozliwosciach. Ale co oznacza
niemozliwe w tym kontekscie?

Dwie rzeczy definiuja pojecie niemozliwosci w kryptografii: bezpieczen-
stwo informacyjne oraz obliczeniowe. Z grubsza biorac, bezpieczeristwo infor-
macyjne dotyczy teoretycznego braku mozliwosci, a bezpieczeristwo obliczeniowe
odnosi si¢ do praktycznej niemoznosci. Bezpieczenstwo informacyjne nie
mierzy bezpieczenstwa, poniewaz widzi szyfr jako bezpieczny lub nie, bez ob-
szarow posrednich; dlatego jest bezuzyteczne w praktyce, mimo ze odgrywa
wazna role w kryptografii teoretycznej. Bezpieczenstwo obliczeniowe jest bar-
dziej odpowiednia i praktyczna miarg sily szyfru.

Bezpieczeristwo w teorii — bezpieczeristwo informacyjne

Bezpieczenstwo informacyjne nie opiera si¢ na tym, jak trudno jest ztamac
szyft, lecz czy w ogdle istnieje taka ewentualnos$c. Szyfr jest bezpieczny infor-
macyjnie tylko wtedy, gdy nie mozna go zlamaé, nawet majac nieograniczony
czas obliczania i pamiec. Jesli nawet udany atak na szyfr zajatby biliony lat,
taki szyfr nie jest bezpieczny informacyjnie.

Na przyklad szyfr z hastem jednorazowym, przedstawiony w rozdziale 1,
jestbezpieczny informacyjnie. Przypomnijmy sobie, ze szyfruje on jawny tekst P
do postaci szyfrogramu C = P @ K, gdzie K jest losowym fancuchem bitéw,
ktére sa niepowtarzalne dla kazdego tekstu jawnego. Szyfr ten jest bezpieczny
informacyjnie, poniewaz majac szyfrogram i nieograniczony czas na wyprobo-
wanie wszystkich mozliwych kluczy K i wyznaczenie odpowiadajacego mu tek-
stu jawnego P, nadal nie byloby mozliwe zidentyfikowanie prawidlowego K,
poniewaz jest tyle mozliwych P, ile K.

Bezpieczeristwo w praktyce — bezpieczeristwo obliczeniowe

W przeciwienstwie do bezpieczefistwa informacyjnego bezpieczenstwo obli-
czeniowe traktuje szyfr jako bezpieczny, jesli nie mozna go ztamac w sensownym
czasie 1 za pomoca osiagalnych zasobéw, takich jak pamieé, sprzet, budzet,
energia itp. Bezpieczefistwo obliczeniowe jest metoda okreslania bezpieczen-
stwa szyfru lub dowolnego algorytmu kryptograficznego.



