11.2.2. Teoria gier: Podstawowe pojecia i definicje

Gra sktada sie ze zbioru graczy, zbioru dziatari oraz strategii (strategia to sposéb,
w jaki kazdy gracz wybiera dziatania) oraz z funkcji uzytecznosci, ktéra jest wykorzy-
stywana przez kazdego gracza do obliczania korzysci (wielkosci wyptaty) uzyskiwanej
w przypadku wyboru okreslonego dziatania. W grach kooperacyjnych gracze wspot-
pracuja ze soba i dzielg taczng wyptate miedzy siebie, czyli do wspdtpracy motywuje
ich zbieznos¢ intereséw. Z kolei w grach niekooperacyjnych gracze nie sa w stanie
osiagnac¢ miedzy sobg porozumienia w sprawie koordynacji swoich dziatan. Innymi
stowy, ewentualna wspotpraca miedzy graczami musi by¢ samoistna. Teraz opiszemy
krétko pewne dobrze znane koncepcje z teorii gier [9], ktore przydadza sie w naszych

pozniejszych analizach i dyskusji.
def

Definicja 1: Niech A = A, xA, x ... x A bedzie profilem dziatan dla n graczy, gdzie A;

oznacza zbior mozliwych dziatan gracza P. GraT = (A, u), dla1<i<n, sktada sie z A,

oraz z funkcji uzytecznosci u;: A R dla kazdego gracza P.. Wektor dziatan d = (a, ...,

a,) € A bedziemy nazywali wynikiem gry.

Definicja 2: Funkcja uzytecznosci u; opisuje preferencje gracza P; odnosnie roznych
wynikow. Mowimy, ze gracz P; preferuje wynik d nad @', jesli u(@) > u,(@"), oraz ze stabo
preferuje wynik @ nad @’, jesli u(d) = u(a).

Aby umozliwi¢ graczom dziatanie wedtug strategii, definiujemy g jako rozktad prawdo-
podobienstwa naA; dla gracza P,. Oznacza to, ze gracz wybiera g; € A, zgodnie ze strate-
gia a;. Mowimy, Ze strategia jest czysta, jesli kazdy g; przypisuje prawdopodobienstwo 1
okreslonemu dziataniu. Jesli tak nie jest, mowimy, Ze strategia jest strategig mieszang.
Niechd = (o, ..., g,) bedzie wektorem strategii graczy i niech (¢}, ) = (0, ..., 0,4, 7},
O, .-, 0,), gdzie P, zastepuja o, przez a’, a strategie wszystkich pozostatych graczy
pozostaja niezmienione. Zatem uj(d’) oznacza oczekiwang uzyteczno$¢ P; pod wekto-
rem strategii @, Celem gracza jest maksymalizacja u,(@). W ponizszych definicjach dzia-
tanie a; € Aymozna zastapic jego rozktadem prawdopodobienstwa o, € S; i vice versa.

Definicja 3: Wektor strategii g, jest w réwnowadze Nasha, jesli dla wszystkich i oraz dla
dowolnego a'# g, prawda jest, ze ua;,d ;< u(d)). Oznacza to, ze nikt nie zyskuje zad-
nej przewagi w wyniku odstepstwa od protokotu, dopdki inni postepuja zgodnie z nim.

def
Definicja4: NiechS,; = S;x...xS,,xS,,;x... xS, . Strategia g; € S, (lub dziatanie)
jest stabo zdominowana przez ¢'; € S; (lub inne dziatanie) pod wzgledem S _, jesli dla
kazdego d_ €S, spetniona jest zalezno$c: uj(a;, 0_) < ula’, ). Istnieje d_ € S_;taka,

zeuo,d_) <ula';, 0_). Oznacza to, ze gracz P; nie moze nigdy poprawi¢ swojej
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uzytecznosci, wybierajac strategie o, oraz ze czasami moze jg poprawi¢, nie wybie-
rajac strategii g;. Strategia o; € S; jest scisle zdominowana, jesli gracz P; zawsze moze
poprawic swoja uzytecznosc, nie wybierajac strategii a;.

1.3. Przeglad literatury

Koncepcja blockchaina jest stosunkowo mtoda, gdyz zostata zaprezentowana przez
nieznanego autora lub autoréw w 2008 roku. Mimo to zdobyta juz znaczne uznanie
spotecznosci informatycznej i ekonomicznej ze wzgledu na swoje wyjatkowe podejscie
do kwestii decentralizacji weryfikacji transakcji zwigzanych z cyfrowymi walutamii za
sprawa jej naturalnego bezpieczenstwa, wynikajacego z jej zdecentralizowanej natury.
Jednak istnieje stosunkowo niewiele prac poswieconych badaniom blockchainéw
metodami teoretycznymi. W tym podrozdziale przedstawimy przeglad prac badaw-
czych poswieconych blockchainowi w ujeciu teorii gier.

Autorzy pracy [6] - Johnson iinni - badaja motywacje spétdzielni wydobywczych do
przeprowadzenia atakow typu distributed denial-of-service (DDoS) na inng spotdziel-
nie wydobywcza. Analizujg oni to zagadnienie z ekonomicznego punktu widzenia,
zaktadajac ze motywacja do ataku jest zwiekszenie prawdopodobienstwa pomysinej
weryfikacji nastepnego bloku transakcji atakujacego, a tym samym zdobycie wyna-
grodzenia w Bitcoinach za jego wydobycie. Autorzy tej pracy dochodza do wniosku, ze
motywacja do atakowania duzych spétdzielni wydobywczych jest wieksza niz moty-
wacja do atakowania matych. Zwracaja uwage, ze wnioski te s3 zgodne ze statysty-
kami przedstawionymi w pracy [10], wedtug ktorych ofiara atakéw DDoS padto 17,1%
matych spotdzielni wydobywczych i ze w przypadku duzych spoétdzielni ataki takie
dotknety a7 62,5% z nich. Autorzy czynig rowniez kolejne dwie interesujace obserwacje.
Po pierwsze, zdolnos¢ radzenia sobie z atakami DDoS bedzie zwiekszac prog rynkowy,
po przekroczeniu ktérego spoétdzielnia staje sie podatna na ataki DDoS. Wydaje sie to
by¢ intuicyjnym wnioskiem, poniewaz zdolnos$¢ do radzenia sobie z takimi atakami
zmniejsza wartos$c¢ funkcji uzytecznosci atakujacego. Po drugie, koszt atakdw DDoS
sprawia, ze mate spétdzielnie nie stajg sie ich celem, poniewaz korzysci z atakowania
ich sg stosunkowo mate.

Babaioff iin. [11] analizuja inny problem wystepujacy w protokole Bitcoin. Problem ten
nasili sie, gdy zakonczy sie wyptacanie wynagrodzenia za wydobycie blokow w sieci
Bitcoin. Obecnie wezty weryfikujace transakcje otrzymuja dwojakie wynagrodzenie.
Po pierwsze, otrzymuja nowo emitowane Bitcoiny za dotaczenie kazdego nowego
bloku do taiicucha, a po drugie - otrzymuja optaty transakcyjne od uzytkownikdw.
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Maksymalna liczba Bitcoinow w obiegu jest sztywno ograniczona do okoto 21 milio-
now [12]. Emisja nowych Bitcoindw bedzie caty czas wyktadniczo male¢ az do osiag-
niecia maksymalnej liczby monet w obiegu. Po osiggnieciu tego maksymalnego progu,
optata transakcyjna stanie sie jedynym zrodtem wynagrodzen dla gornikdw. Gornicy
beda wowczas mie¢ motywacje do ukrywania informacji o potencjalnych transak-
cjach, poniewaz praca poswiecona na dotaczanie blokow do tancucha nie bedzie
wynagradzana nowo emitowanymi bitcoinami, czyli weryfikator transakcji bedzie
otrzymywat wytacznie optate transakcyjna. Motywacja do utajniania tych informacji
moze potencjalnie ostabi¢ system Bitcoin, poniewaz czas potwierdzenia transakgji
wydtuzy sie, gdy transakcja bedzie weryfikowana przez tylko jeden wezet.

Krolliin. [13] badali siec Bitcoin jako gre konsensusowa i rozwazali ekonomike wydo-
bycia bitcoindw. Ich celem byto ustalenie motywacji dla racjonalnych graczy do nie-
przestrzegania protokotu wydobycia. Autorzy pracy dowodza w niej, ze istnieje pewien
wynik w rownowadze Nasha, w przypadku ktérego wszyscy gracze wspotpracuja zgod-
nie z referencyjna implementacja Bitcoina. Istnieje jednak nieskonczenie wiele punk-
tow rownowagi, w ktorych gracze moga zachowywac sie inaczej. Autorzy pokazuja, ze
zmotywowany przeciwnik moze by¢ w stanie wykonac udany atak na te kryptowalute
i ze w zwiazku z tym wymagane bedzie wprowadzenie struktur zapewniajacych tad.

Barber i in. [14] nie odwotuja sie do zadnych modeli z teorii gier. Opisujg natomiast
kilka potencjalnych mozliwych luk w protokole blockchaina, ktore doskonale nadaja
sie do rozwazan w kontekscie teorii gier. Sa to: spirala deflacyjna, atak zmiany historii
oraz opdznione potwierdzanie transakcji. Carlsten iin. [15] analizuja problemy Bitco-
ina ijego blockchaina, ktére pojawia sie po wyptaceniu gornikom ostatniego wyna-
grodzenia za blok. Autorzy pokazuja, ze gdy zakonczy sie wyptacanie wynagrodzen
za wydobycie i pozostana jedynie optaty transakcyjne, zwiekszy sie motywacja
do dziatan przeciwko protokotowi.

Luuiin. [16] analizuja atak wstrzymywania blokow na spotdzielnie wydobywcze, opi-
sany po raz pierwszy przez Rosenfelda [4]. Dowodza, ze w dtugiej perspektywie zawsze
istnieje motywacja do tego ataku, ale moze on by¢ nieoptacalny w perspektywie krét-
koterminowej. Analizujgc to samo zagadnienie, Eyal [17] dochodzi do wniosku, ze gdy
dwie spétdzielnie atakuja sie nawzajem, w rezultacie wystepuje rodzaj dylematu wiez-
nia, ktory nazywa sie dylematem gornika. Lewenberg i in. [18] wprowadzaja modyfi-
kacje protokotu Blockchain, ktéra umozliwia wtaczanie blokow z rozwidlen w celu
przyspieszenia dziatania sieci. Nastepnie przedstawiaja oparty na teorii gier model
rywalizacji weztdw stosujacych nowy protokot o wynagrodzenia.

Przeglad literatury 277



