Bezpieczenstwo loT

Z tym bywa jednak réznie. Szczegélnie gdy co ambitniejszy prezentujacy za-
pragnie poruszy¢ aspekt bezpieczenstwa i konceptu przetwarzania danych.
To dwa fundamentalne i elementarne filary, bez ktérych nie powinno sie¢ na-
wet rozpoczyna¢ dyskusji. Cos, co powinno by¢ dlugo i dobitnie wyjasniane
w pierwszej kolejnosci, zanim poruszone zostang biznesowe hasta dotyczace
skali, ustanawiania nowych norm, poprawiania jakosci Zycia, rozwigzywania
istniejacych problemdéw spoteczenstwa, optymalizacji proceséw, wnoszonej
innowacji i poprawionej produkcji.

Ale wlasnie... bezpieczenstwo - pieta Achillesowa IoT. Czy czasem nie jest
tak, ze to wlasnie ignorancja rodzi ignorancje? Dostrzegam pewng powta-
rzajacy si¢ prawidtowo$¢ w tym, ze biznes i technologia nie moga sie ze soba
porozumie¢, rozmawiajac dwoma odmiennymi jezykami, a rykoszetem tego
sporu dostaje koncowy konsument. Konsument, ktéry potencjalnie ma zero-
wa wiedze na temat proponowanej mu technologii i rozwigzan. Klient, ktéry
zyje w utartych schematach w mysl stéw wydmuszek zastyszanych lub prze-
czytanych w sieci i mediach spotecznosciowych. Klient, ktory opiera decyzje
o schematy, w ktérych smart produkty stanowig btahy zakup, forme¢ zabawki,
kolejnego produktu, ktéry mozna naby¢ do domu bez wigkszej rozwagi lub
zastanowienia. A wszystko w imig¢ przekonania, ze s to niegrozne, interesujg-
ce drobiazgi, ktére nie niosg zagrozen.

Ale czy na pewno tak jest? Czy rzeczywiscie konsument powinien wykazywaé
tak statyczng postawe? Czy rzeczywiscie nie musi si¢ on dwukrotnie zastano-
wi¢, nim nabedzie takie cacuszko? Przeanalizujmy na przyklad smart zaréw-
ke — zdaje si¢ najprostszy i najtaniszy produkt, ktérym moglby zainteresowac
sie konsument po raz pierwszy stykajacy si¢ z [oT. Szczegélnie, ze towar ten
popularyzuje sie w marketach na calym $wiecie sloganem ,,nowych doznan
i oszczednosci pieniedzy”. A wszystko zamknigte w niewielkim i ,,niezbed-
nym” do wygodnego zycia produkcie.
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Bezpieczenstwo loT - przypadek smart zaréwki

Niby jest to prosta zaréwka, ale jak na ironie ten prosty produkt do swego
powstania moze wymagac zaangazowania co najmniej czterech firm* - kogo$
kto wyprodukuje fizyczne urzadzenie, kogo$ kto dostarczy firmware, firme,
ktdra zrealizuje i utrzyma dzialajace srodowisko oraz podwykonawce, ktéry
napisze dedykowang aplikacje mobilng. Z wlasnego doswiadczenia wiem, ze
za taki kontrakt z reguly odpowiedzialne sg Chiny, ktére wytwarzajg produkt
po ekstremalnie niskich cenach za jednostke, Europa, ktéra przygotowuje
i kompiluje aplikacje, ze wzgledu na sprawdzonych specjalistow, oraz Stany
Zjednoczone, ktore zajmuja sie pozostalymi tematami, o ile stosunek kosztu
do zysku jest relatywnie sensowny. Samo to, Ze na starcie mamy juz do czy-
nienia z kilkoma firmami, ktére w odmienny sposéb traktujg koncept ,,pry-
watnosci” oraz ,,bezpieczenstwa’, a ktére zazwyczaj spaja zewnetrzny klient,
powinno wzbudza¢ juz pewien niepokdj i dyskomfort. Pozostawie jedynie do
domystu sytuacje, ktére generuje takie podejscie, a w ktorym zazwyczaj wy-
znacznikiem jako$ci nie jest bezpieczenstwo w fazie projektowania (security
by design), lecz czas wprowadzania na rynek (time to market). Mentalnosci
bogatych klientéw co prawda nie zmienimy, jednak warto pamietac¢ o tym,
badz co badz ,,osobliwym” podejsciu, ktore generuje kolejne problemy.

4+ Zr6dlo: The State Of IoT Security, http://pepper.me/static/media/TheStateofloTSecurity.171becc4.
pdf, s. 6.
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