co jest tym samym wynikiem, ktory otrzymalismy bezposrednio
z definicji. Stosujac t¢ metode, mozna samodzielnie sprawdzié, ze
$(100) = 40, a wiec wynika stad na przyklad, ze 7*° to 1 modulo 100.
Jednak, jak juz widzielismy, najmniejsza potega 7, ktdra daje reszte 1,
nie jest 40, a jej dzielnik 4.

Wszystko to stuzy wskazaniu, ze liczba wystana przez Boba do Alicji,
m* modulo 7, moze by¢ obliczona bez zbytniego wysitku na kom-
puterze Boba. Jednocze$nie liczby, z ktérymi mamy do czynienia
w praktyce, sa bardzo wielkie, wiec wyjasnienie stuzy pokazaniu,
ze da si¢ je obstugiwaé. Z wielkimi potegami, z ktérymi mamy
do czynienia, obliczajac m°, mozna sobie poradzi¢ etapami w procesie
znanym jako szybkie potegowanie. Bez wchodzenia w szczegdly: me-
toda ta obejmuje kolejne podnoszenie do kwadratu i mnozenie poteg,
aby otrzymac¢ m‘ modulo » przy binarnej postaci e kierujacej algo-
rytmem, aby szybko, w kilku krokach, znalez¢ potrzebna reszte.

Euklides pokazuje Alicji, jak znalez¢ jej liczbe
odszyfrowujaca

Odszyfrowywanie liczby to magiczna rézdzka odbiorcy, ktéra po-
zwala na odzyskanie komunikatu. Ta liczba d zostaje wybrana tak,
aby iloczyn de zostawial reszte 1 przy podzieleniu go przez ¢(n). Ponie-
waz n = pq jest iloczynem dwoch réznych liczb pierwszych, wartos¢
¢(n) = pq(1 - %)(1 - 51) = (p - 1)(q — 1). Okazuje sie, ze istnieje za-
wsze tylko jedna liczba d w zakresie do ¢(1) majaca wymaganag ceche.

Komputer Alicji moze znalez¢ d, wykorzystujac algebraiczne narze-
dzie majace ponad 2300 lat, algorytm Euklidesa, ktéry zaraz prze-
analizujemy. Komputer Ewy mdgltby oczywiscie zrobi¢ to samo,
gdyby wiedzial, jakie réwnanie ma rozwigzac. Jednak poniewaz p i g
sg tajemnicg Alicji, podobnie ma si¢ rzecz z (p - 1)(q - 1) i Ewa
nie wie, od czego zaczac.

Euklides pokazuje Alicji, jak znalez¢ jej liczbe odszyfrowujaca
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Istnienie d jest pewne tylko wtedy, gdy nadamy pewne tagodne
ograniczenie na (znang publicznie) szyfrujaca liczbe e. Alicja musi
sprawi¢, aby e nie miato wspélnego dzielnika pierwszego z ¢(n).
Dos¢ tatwo spetni¢ ten warunek, gdyz Alicja moze przetestowaé
¢(n) pod katem podzielnosci przez okreslone liczby pierwsze i sprawic,
ze e spelnia te wymagania, bez ujawniania wielkosci p i g. W istocie
warto$cig e czesto uzywang w praktyce jest czwarta tak zwana liczba
pierwsza Fermata, e = 65537 = 2'° + 1. Ta warto$¢, 22"+ 1, ma szcze-
gblnie rzadky ceche: mozna zbudowac regularny wielokat o bokach e
za pomocy linijki i cyrkla. Jej wykorzystanie w kryptografii wynika
jednak z tego, ze jest do$¢ duzg liczbg pierwsza, ktdra przekracza
potege 2 dokladnie o 1, co prowadzi do wspomnianego wcze$niej
procesu szybkiego potegowania.

Wréémy do algorytmu Euklidesa. Rozpoczyna si¢ on od obserwacji,
ze mozna znalez¢ najwigkszy wspolny dzielnik (NWD) dwoch liczb
a > b przez kolejne odejmowania. Odnotujmy, ze r = a — b ma te
ceche, iz kazdy wspolny dzielnik kazdej z dwoch z trzech liczb a, b
i r bedzie takze dzielnikiem trzeciej. Jesli na przyklad c jest wspdl-
nym dzielnikiem a i b, czylia = ca, oraz b = cb, wtedy r=a - b =
=ca, - ¢b, = c(a, - b)), co daje rozklad na czynniki r obejmujacy
dzielnik c. W szczegdlnosci NWD a i b jest taki sam jak b i r. Ponie-
waz obie te liczby sa mniejsze od a, mamy teraz taki sam problem,
ale w zastosowaniu do mniejszej pary liczb. Powtarzanie tego poste-
powania doprowadzi do pary, w ktérej NWD jest oczywisty. (Istotnie
dwie rozpatrywane liczby beda takie same, gdyz inaczej moglibysmy
wykonac jeszcze jeden krok. Ich wspdlna wartos¢ to liczba, ktorej
szukamy). Na przyklad aby znalez¢ NWD a = 558 i b = 396, pierwsze
odejmowanie da nam r = 558 — 396 = 162, wiec nasza nowa para
to 396 i 162. Poniewaz 396 — 162 = 234, naszg trzecig parg staje si¢
234 i 162, a kontynuujac, otrzymujemy pelng liste liczb w postaci:

(558, 396) — (396, 162) — (234, 162) > (162, 72) > (90, 72) —>
— (72, 18) —» (54, 18) — (36, 18) — (18, 18),

a wiec NWD 558 i 396 to 18.

ROZDZIAL 4. Kryptografia: tajemne zycie liczb pierwszych



