klucza K,, rézniacego si¢ od K, i N,. Nie nalezy jednak nigdy szyfrowac po-
nownie za pomocg K, i N|, poniewaz byloby to uzycie tego samego strumienia
klucza KS. MielibySmy wtedy pierwszy szyfrogram C, = P, ® KS, drugi szyfro-
gram C, = P, ® KS, a znajac P, mozna by okreslic P, = C,® C,® P,.

Wanrtosc jednorazowa, w jezyku angielskiem jest nazywana slowem nonce, co jest skro-
tem od number used only once (liczba uzyta tylko raz). W kontekscie szyfrow strumienio-
wych jest czasami okveslana jako 1V (od initial value, czyli wartos¢ poczgtkowa).

Szyfry strumieniowe stanowe i oparte na liczniku

Z ogolnej perspektywy sa dwa typy szyfrow strumieniowych: stanowe i oparte
na liczniku. Szyfry strumieniowe stanowe (stateful stream ciphers) maja tajny stan
wewnetrzny, ktéry ewoluuje podczas generowania strumienia klucza. Szyfr
inicjalizuje stan z klucza i wartos¢ jednorazowa, a nastepnie wywotluje funkcje
aktualizacji, aby zaktualizowaé wartos¢ stanu, i tworzy jeden lub wiecej bitéw
strumienia klucza ze stanu, jak to pokazano na rysunku 5.2. Na przykltad
stynny RC4 jest szyfrem stanowym.
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Rysunek 5.2. Stanowy szyfr strumieniowy

Szyfry strumieniowe oparte na liczniku (counter-based stream ciphers) tworza
fragmenty strumienia klucza z klucza, wartosci jednorazowej oraz wartosci
licznika, jak to pokazano na rysunku 5.3. Inaczej niz w stanowych szyfrach
strumieniowych, takich jak Salsa20, zaden tajny stan nie jest zapamigtywany
podczas generowania strumienia klucza.

K, N, Ctr K,N,Ctr+1 K N, Ctr+2
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Rysunek 5.3. Szyfr strumieniowy oparty na liczniku
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