Zarzadzanie zmianami

Wiele organizacji ma pewnego rodzaju funkcjonalno$¢ zarzgdzania zmianami. W naj-
prostszej formie zarzadzanie zmianami powinno gwarantowaé, ze zmiany zostana
wprowadzone dopiero po ich zatwierdzeniu, a ocena ryzyka ich wprowadzenia zostala
poddana ocenie.

Zarzadzanie zmianami moze by¢ przydatne w zarzadzaniu podatno$ciami, pozwalajac
upewnic sig, ze proponowane zmiany nie przyczynia sie do wprowadzenia nowych po-
datno$ci na zagrozenia do systemu. Jednoczesnie, w przypadku nieprawidlowego wy-
konania, zarzgdzanie zmianami moze réwniez utrudnia¢ zarzadzanie podatno$ciami
i przyczynia¢ si¢ do zwiekszania ogdlnego ryzyka przez spowolnienie zmian niezbednych
do usunigcia tych podatnosci.

Jak zostato to omoéwione w tym rozdziale, niektdre nowe technologie srodowisk w chmu-
rze moga przyczyniac si¢ do zmniejszenia ryzyka catkowitego wytaczenia tak, ze przy
mniejszym udziale recznego zarzadzania zmianami mozliwe jest osiagniecie tego samego
poziomu ryzyka operacyjnego. Cze$¢ ogdlnego programu zarzadzania podatnosciami na
zagrozenia w chmurze moze wplywa¢ na modyfikacje proceséw zarzadzania zmianami.

Na przyklad przekazywanie nowego kodu wraz z poprawkami zabezpieczen do pro-
dukcji moze by¢ normalnym dzialaniem, automatycznie zatwierdzanym przez zespét
kontroli zmian, pod warunkiem istnienia zademonstrowanego procesu szybkiego po-
wrotu do prawidlowego stanu. Moze to zosta¢ osiagniete przez kolejng aktualizacje, do-
prowadzajaca do przywrdécenia poprzedniej wersji lub przez wylaczenie ruchu do nowej
wersji aplikacji, az do momentu rozwigzania problemu. Jednakze wieksze zmiany, takie
jak zmiany w projekcie aplikacji, moga nadal wymagaé przejscia do recznego procesu
zarzadzania zmianami.

W idealnym przypadku w procesie kontroli zmian powinien bra¢ udzial co najmniej
jeden specjalista do spraw bezpieczenstwa, zaangazowany jako cztonek zespotu kontroli
zmian, ewentualnie jako doradca.

Udokumentowany proces zarzadzania zmianami jest wymagany
w przypadku szeregu certyfikatow przemystowych i regulacyj-
nych, w tym SOC 2, ISO 27001 i PCI DSS.

=

Potaczenie wszystkiego w przyktadowej aplikagji

Na rysunku 5.3 przedstawiono przykladows, naprawde prosta, tréjwarstwows aplikacje
z rozdziatu 1.

W przypadku zorganizowanego srodowiska mikroustug opartych na kontenerach z testo-
wymi i produkcyjnymi klastrami Kubernetes, przykladowa aplikacja moze wyglada¢
nieco inaczej. Jednakze nadal mozliwe jest wyodrebnienie tych samych, trzech gtéwnych
poziomoéw na $rodku schematu (rysunek 5.4).
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Rysunek 5.3. Schemat przyktadowej aplikacji
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Rysunek 5.4. Schemat przyktadowej aplikacji w architekturze mikroustug

106 |

Rozdziat5: Zarzadzanie podatnosciami




