Reagowanie na zdarzenie

W sytuacji, gdy nie zostal jeszcze powolany zespot reagowania na incydent, nie zostaly
opracowane plany, brak jest narzedzi i list kontrolnych, priorytetem powinno by¢ po-
wstrzymanie incydentu bez niszczenia dowoddw. Zazwyczaj jest to wykonywane przez
kombinacje zamykania lub poddania kwarantannie systeméw, zmiany hasel, odwotywa-
nie dostepu i blokowanie polaczen sieciowych. Jednoczesnie zalecane jest skontaktowanie
sie z firmami zajmujgcymi sie reagowaniem na incydenty i uzyskanie od nich informacji
potrzebnych do lepszego przygotowania si¢ na incydenty w przysziosci.

Co nalezy zrobi¢ w przypadku odkrycia czego$, co wyglada jak prawdziwy atak? Odpo-
wiedz na takie pytanie w duzej mierze zalezy od dzialan podjetych przez osobeg atakujaca
oraz od tego, jak wyglada przyjety model zagrozenia, aczkolwiek istnieje kilka wskazo-
wek, ktére mogg by¢ pomocne.

W pierwszym etapie nalezy zmobilizowa¢ przynajmniej czes¢ zespotu tak, aby dokona¢
oceny stanu zaatakowanego systemu. Nie ma sensu angazowanie 30 0s6b z powodu in-
fekeji ztosliwym oprogramowaniem, ktéra po kilku minutach dochodzenia wydaje sie
catkowicie opanowana. Tak jak fatwo jest o przesadng reakcje, tak samo tatwo o reak-
cje zbyt stabg. W takim przypadku moga by¢ pomocne pewne wstepnie zdefiniowane
poziomy istotno$ci i wytyczne dotyczace reakcji dla kazdego z tych poziomodw.

Nastepnie nalezy rozpocza¢ realizacje opracowanych plandw, starajac si¢ przewidzie¢
najbardziej prawdopodobne cele osoby atakujacej, opierajac si¢ na kill chains lub attack
chains.

Cyber Kill Chains

Jak wspomniano juz na poczatku tego rozdziatu, jednym z najpopularniejszych obecnie
tancuchéw jest Lockheed-Martin Cyber Kill Chain. Zgodnie z tym modelem mozna
wyrozni¢ nastepujace fazy zagrozenia:

Rozpoznanie
Przez osobe atakujaca przeprowadzane sg badania, majace na celu okreslenie, gdzie
mozna si¢ wlamac i jakie podatno$ci moga by¢ w tym pomocne. Dzialania takie
moga obejmowacé wszystko, od wyszukiwania w Google, grzebania w §mieciach,
inzynierie spoteczng, po skanowanie portow sieciowych.

Uzbrajanie
W tym etapie tworzone jest ztosliwe oprogramowanie w celu wykorzystania znale-
zionych luk. Bardziej zaawansowani atakujacy moga napisa¢ co$ niestandardowego,
aczkolwiek w przypadku mniej zaawansowanych atakéw moze by¢ uzyte standar-
dowe oprogramowanie znalezione w internecie.

Dostarczanie ztosliwego kodu
Ofiara jest zmuszana przez osobe atakujaca do wykonania zlosliwego oprogramo-
wania, najczeéciej przez atak sieciowy, wystanie e-maila lub w inny sposéb.
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Eksploitacja
Szkodliwe oprogramowanie zaczyna dziata¢ i nastepnie uzyskiwany jest nieauto-
ryzowany dostep.

Instalacja
Zlosliwe oprogramowanie jest umacniane przez instalacje utrudniajgcg znalezienie
i usuniecie tego oprogramowania, co jest zgodne z intencjami osoby atakujacej. Cze-
sto pierwszy kawalek zlosliwego oprogramowania jest wykorzystywany do pobrania
i instalacji drugiego elementu zlosliwego oprogramowania. W niektorych przypad-
kach to trwale zlosliwe oprogramowanie jest lepiej obstugiwane i aktualizowane
niz legalne programy uzytkownika!

Command and control
W wyniku dzialania zlosliwego oprogramowania tworzony jest pewnego rodza-
ju kanal komunikacyjny, ktéry umozliwia osobie atakujacej zdalng kontrole nad
nim: zdalna powtoka, wychodzace polaczenie internetowe, a nawet odczyt polecen
z ustugi przechowywania plikéw w chmurze. W tym momencie dostep do systemow
moze by¢ sprzedany na czarnym rynku w dobrej cenie komus, kto takiego dostepu
potrzebuje.

Dzialania na ,,przejetym” celu
Osoba atakujaca, ktéra moze nawet nie jest pierwotna osobg atakujaca, jest w sta-
nie zrobi¢ wszystko, co chce: ukras¢ dane, zniszczy¢ witryny, zaatakowac klientow,
wyludza¢ pienigdze itp.

Inne popularne tancuchy, takie jak MITER ATT&CK zawierajg nieco inne etapy.
Niezaleznie od tego, ktory z taicuchéw jest wykorzystywany, dobrym pomystem jest
zapoznanie si¢ z co najmniej jednym z nich, tak aby mie¢ pojecie o tym, co napastnik
mogl juz zrobi¢ i co moze zrobi¢ dalej.

Petla 00DA (Obserwacja-Orientacja-Decyzja-Akcja)

Kolejnym etapem po sporzadzeniu planu, okresleniu postepéw i planéw osoby atakujacej
jest reakcja. Popularng koncepcjg reagowania na incydenty jest petla OODA: obserwuj,
orientuj, decyduj i dziataj:

1. W fazie obserwacji nalezy zebra¢ informacje z systemow, takie jak dzienniki dostaw-
cy ustug w chmurze, zapér sieciowych, systemu operacyjnego oraz mierniki i inne
lokalizacje pomocne w znalezieniu nietypowych zachowan, ktére moga wskazywaé
na aktywno$¢ osoby atakujacej.

2. W fazie orientacji nalezy zrozumie¢, co si¢ dzieje i co moze si¢ sta¢ dalej. Moze
to obejmowacé zaréwno wewnetrzng wiedze o tym, gdzie znajduja sie najwazniej-
sze zasoby, jak i zewnetrzne informacje o zagrozeniach dotyczace tego, kto moze
by¢ odpowiedzialny za atak i dlaczego. Nie wszystkie informacje o zagrozeniach
s3 platne. Na przyktad US-CERT (https://www.us-cert.gov/) regularnie publikuje
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