Analiza bezpieczenstwa
chmur blockchainowych

Deepak Tosh', Sachin S. Shetty?2, Xueping Liang?,
Laurent Njilla3, Charles A. Kamhoua* i Kevin Kwiat>

1 University of Texas at El Paso, Department of Computer Science, El Paso, TX, USA

2 0Old Dominion University, Virginia Modeling, Analysis and Simulation Center, Norfolk,
VA, USA

3 USAIr Force Research Lab, Cyber Assurance Branch, Rome, NY, USA

4 USArmy Research Lab, Network Security Branch, Adelphi, MD, USA 5 Haloed Sun
TEK, LLC, CAESAR Group, Sarasota, FL, USA

8.1. Wprowadzenie

Technologia tancucha blokow (blockchain) cieszy sie ogromnym zainteresowaniem
w wielu dziedzinach, takich jak finanse, opieka zdrowotna, ustugi komunalne, rynek
nieruchomosci oraz wérod agencji rzadowych. Sieci blockchainowe wykorzystuja
wspotdzielong, rozproszona i odporna na uszkodzenia platforme rejestru danych,
ktéry kazdy uczestnik sieci moze udostepniac i nad ktérym nie moze przeja¢ samo-
dzielnej kontroli zaden z podmiotéw. Blockchain zaktada obecnosé przeciwnikow
w sieci i niweluje wrogie dziatania, wykorzystujac mozliwosci obliczeniowych uczci-
wych weztow, a informacje przekazywane za jego posrednictwem sg odporne na mani-
pulacje i zniszczenie. Technologia blockchain bedzie korzystna dla ustug chmury
wymagajacych bezpiecznych narzedzi do sledzenia pochodzenia danych i wsparcia
audytowego. Aby zapewni¢ integralno$¢ danych przechowywanych w publicznym
rejestrze chmury blockchainowej, tworzone kryptograficznie bloki dotacza sie do tan-
cucha blokéw po osiagnieciu konsensusu w zdecentralizowanej sieci, ktorej wezty
uwierzytelniaja transakcje zawarte w blokach. Ten publiczny rejestr moze potencjalnie
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zawierac historie wszystkich transakcji zwigzanych z dowolnym rodzajem aktywdw -
finansowych, fizycznych lub cyfrowych - ktére moga byc¢ weryfikowane, monitorowane
i rozliczane bez udziatu administratora chmury. Potaczenie mechanizméw kryptogra-
ficznych i zdecentralizowanego rejestru publicznego pozwala budowac rézne aplikacje
oparte natancuchu blokdw, bez obaw o komponenty zaufania uzytkownikdw i o wro-
gie dziatania w blockchainowym systemie chmurowym.

-
Scali oblicz skrot

Nie - oblicz jeszcze raz

Tak - znaleziono rozwigzanie!
Rozeslij...

Rysunek 8.1. Schemat procesu wydobywania blokow

Poniewaz aktualizacja tancucha wykonywana jest sie w sieci peer-to-peer (P2P), kazdy
wezet musi dbac o integralnos¢ tancucha blokéw. Aby dotaczanie bloku nie zaburzyto
stanu tancucha blokdéw, konieczne jest zastosowanie rozproszonych mechanizmaéw
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