- - 3. Zarzadzanie ryzykiem

Zalecenia wymienionej normy, dotyczace metod oceny bezpieczefistwa w zalez-
nos$ci od poziomu integralnosci zabezpieczen, sa podane w tabeli 3.22.

Tabela 3.22. Metody oceny bezpieczenstwa a poziomy integralnosci

Lp. Metoda lub technika SIL 1 SIL 2 SIL 3 SIL 4
1 Kwestionariusze ocen R R R R
2 Tablice decyzyjne i tablice prawdy R R R R
3 Miary zlozono$ci programéw R R R R
4 Diagramy przyczynowo-skutkowe (CCD) R R R R
4a Analiza drzewa zdarzen (ETA) R R R R
5 Analiza drzewa bigdéw (FTA) R R WR WR
6 Analiza rodzajoéw i skutkéw uszkodzen (FMEA) R R WR WR
7 Analiza hazardu i gotowosci systemu (HAZOP) R R WR WR
8 Modele Markowa R R R WR
9 Schematy blokowe niezawodnoSci R R R R

10 Symulacja (Monte Carlo) R R R R

R - rekomendowane, WR - wysoce rekomendowane.

1 3.5. Zmniejszanie wartosci ryzykas

Mozliwe reakcje na ryzyko (ang. risk treatment) to:

— unikanie ryzyka,
kontrolowanie ryzyka,
transfer ryzyka,

retencja (zatrzymanie) ryzyka.

Wymieniona kolejno$¢ jest umotywowana pogarszajacym si¢ wskaZnikiem nakta-
dow czasu, wysitku i kosztow do uzyskanych efektow kolejnych rozwigzan. Unikanie
ryzyka® pozwala na pelne uwolnienie wtasnych zasobdw badz proceséw od tego ryzyka.

Jezeli mozliwosci unikania ryzyka zostaly wyczerpane, nalezy podjaé probe kon-
trolowania ryzyka przez:

— prewencje, czyli oddzialywanie na mozliwos¢ realizacji zagrozenia (przez kontro-
lowanie podatnosci);

% Inne stosowane w literaturze nazwy tego procesu to redukcja, minimalizowanie oraz tagodzenie.

% Na przyktad odcigcie pracownikom dostgpu do Internetu pozwala na uniknigcie ryzyka m.in. dostgpu
do agresywnych stron WWW. Podobnie, przejécie na system typu Unix pozwala na uniknigcie ataku kodéw
i programéw zlosliwych utworzonych dla systeméw Windows.



3.5. Zmniejszanie wartosci ryzyka -

— minimalizowanie szkdd/strat, czyli oddziatywanie na skutek realizacji zagrozenia;
celem jest zmniejszanie wielkoSci strat w przypadku wykorzystania podatnosci
przez zagrozenie, co oznacza, ze dziatania minimalizujace powinny by¢ opisane
w planach odtwarzania ciaggloSci dziatania odpowiedniego szczebla (patrz pod-
rozdz. 4.3); oddzialywanie to zwykle sprowadza si¢ do realizacji odpowiednich
procedur szybkiego przywracania poprawnego dziatania systemow teleinforma-
tycznych.

Wobec ryzyka pofozonego blizej lewego gdrnego rogu mapy ryzyka (niskie prawdo-
podobienistwo zdarzenia, lecz katastrofalny skutek — poréwnaj rys. 3.10) dziatania beda
najskuteczniejsze i najwydajniejsze w zakresie zmniejszanie PML — zwykle znacznie fa-
twiej bedzie zmniejszy¢ PML o 1/3 (np. z 3 min do 2 mln PLN) niz prawdopodobienstwo
realizacji zagrozenia zmniejszy¢ na przyktad z 3% do 2%. Powodowane jest to m.in. tym,
ze s3 to najczesciej tzw. zdarzenia (zagrozenia) rzadkie, czgsto zwigzane z czynnikami
naturalnymi (trzgsienie ziemi, powodz, huragan), na ktore zwykle nie mamy wptywu.

Z kolei ryzyko lezace blisko prawego dolnego rogu (czgste, lecz mato dotkliwe
lub dajace si¢ dobrze opanowac zdarzenia) wymagaja zwykle dzialan zmniejszajacych
prawdopodobienstwo realizacji zagrozenia (oddzialywania na sposob realizacji), gdyz
proba zmniejszenia kazdej jednostkowej szkody, na przyktad z 1000 PLN do 700 PLN,
bedzie mato skuteczna i jednocze$nie bardzo kosztowna. Przyktadem takiej mato sku-
tecznej proby zmniejszenia jednostkowej szkody moze byC rezygnacja ze stosowania
oprogramowania antywirusowego na rzecz procedur naprawczych po wykonanym
ataku kodu lub programu ztosliwego.

Gdy organizacja wyczerpata mozliwosci kontrolowania ryzyka i jeSli tzw. ryzyko
rezydentne (ang. residual risks), czyli poziom ryzyka, ktore pozostato po zastosowa-
niu wezesniej wspomnianych technik je zmniejszajacych, jest nadal zbyt wysoki, nalezy
rozwazy¢ przekazanie (transfer) takiego ryzyka lub jego cz¢Sci.

Podstawowa zasada transferu jest dokonywanie go na podmiot, ktdry potrafi ryzy-
kiem zarzadzac lepiej niz podmiot, ktory chce si¢ ryzyka pozby¢. Do form przekazywa-
nia ryzyka nalezy:

— outsourcing tych funkcji organizacji, ktére sg obarczone ryzykiem niewspoi-
miernie wysokim do wartosci dodanej przez te funkcje®;

— pozostawienie funkcji (proceséw, majatku trwatego) w organizacji, a wypro-
wadzenie samego ryzyka poza organizacje — czesto odbywa sie to przez wspot-
uczestniczenie partnera zewnetrznego w ryzyku®;

— ubezpieczenie ryzyka.

% Na przyktad oddanie w outsourcing administrowania systemami teleinformatycznymi organizacji
lub utworzenie centrum zapasowego przetwarzania danych nie przez wybudowanie go z wlasnych srodkow
finansowych organizacji, lecz skorzystanie z ustugi kolokacji lub hostingu.

6 Na przykiad partycypacja finansowa wynajetej firmy ochraniajacej obiekty w szkodach kradziezo-
wych, obowiazek kontrolowania i finansowania ryzyka awarii sprzgtu komputerowego przez producenta lub
serwisanta itp.



