moga by¢ tez dodatkowe kontrole przeprowadzane przez jadro. Mozliwe jest takze
wykorzystanie hybrydowych rozwigzan, taczacych wigkszg izolacje maszyn wirtual-
nych lub oddzielne systemy fizyczne z latwoscig wdrazania kontenerdw.

Jesli kontenery zawieraja pelng kopie systemu operacyjnego i pozwalajg administrato-
rom na logowanie, to stanowig w zasadzie miniaturowe maszyny wirtualne. Mimo ze
konteneréw mozna uzywac¢ w trybie ,,minimaszyny wirtualnej’, nie jest to najlepszy spo-
sob ich wykorzystania. Strategia zarzadzania zasobami dla konteneréw zalezy czesciowo
od tego, w jaki sposdb sg wykorzystywane. Ponizej oméwiono dwa modele: ,,natywny”
model kontenera oraz model ,,minimaszyny wirtualnej”

Natywny model kontenera. W natywnym modelu kontenera:

+ Kontenery powinny zawiera¢ absolutnie minimalne elementy systemu operacyjnego
niezbedne do wykonywania ich funkcji.

+ Kazdy kontener powinien spetnia¢ tylko jedna funkcje (lub ,,sprawy” w pewnej
dokumentacji).

» Kontenery powinny by¢ niezmienne, co oznacza, ze nie powinny zmieniac sie
z czasem. Kontenery mogg wprowadza¢ zmiany w niektérych innych komponen-
tach, takich jak zapis danych do ustugi magazynowania, ale pamie¢ ta powinna by¢
utrzymywana niezaleznie od samego kontenera.

« Niezmienne kontenery powinny pozostawa¢ doskonata kopig kodu zawartego w ob-
razie przez caly okres ich zycia. Kod nie powinien by¢ aktualizowany przez samego
siebie ani zadng inna logujaca sie do niego osobe. Zamiast aktualizacji kontenerdw,
stare kontenery powinny by¢ kasowane, a na ich miejsce tworzone nowe kontenery
ze zaktualizowanym kodem.

W przypadku natywnych, niezmiennych konteneréw nie powinien istnie¢ zaden wymog
rutynowej konserwacji wykonywanej przez administratoréw logujacych sie do kontene-
réw, aczkolwiek nalezy zapewni¢ pewne, awaryjne mozliwosci uzyskania dostepu. Jesli
logowanie do konteneréw nie jest ogdlnie dozwolone, zarzadzanie dostepem do konte-
nerdw staje sie mniej ryzykowne niz w przypadku serwerdw. Zarzgdzanie podatno$ciami
i konfiguracja pozostaja nadal istotnymi zagrozeniami, aczkolwiek zakres dla danego
kontenera jest znacznie wezszy niz zakres dla serwera, ktéry na ogét moze wykonywa¢
wiele réznych funkji.

Natywne kontenery sg generalnie tworzone i kasowane znacznie czg$ciej niz maszyny
wirtualne. Oznacza to, ze bardziej sensowne jest inwentaryzowanie obrazéw konteneréw
niz samych kontenerdw i nastepnie $ledzenie, z ktdrego obrazu kopiowany jest kontener.
Obraz kontenera musi zosta¢ zinwentaryzowany przede wszystkim w celu $§ledzenia opro-
gramowania i konfiguracji obrazu, tak aby obraz mogt zosta¢ zaktualizowany o poprawki
bezpieczenstwa oraz nowe konfiguracje w miare wykrycia podatnosci na zagrozenia.
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Model kontenera,,Minimaszyna wirtualna”. W modelu, w ktérym kontenery sg traktowane
jak miniaturowe maszyny wirtualne:

o Kontenery zwykle uruchamiajg pelng kopie komponentéw trybu uzytkownika
systemu operacyjnego.

 Kontenery pelnig wiele funkcji, takich jak uruchamianie dwoch réznych rodzajow
ustug w tym samym kontenerze.

« Kontenery umozliwiajg logowanie administracyjne i zmieniajg si¢ z czasem.

Jesli kontenery sg wykorzystywane jako minimaszyny wirtualne, powinny by¢ inwentary-
zowane i chronione w taki sam sposdb jak maszyny wirtualne. Oznacza to instalowanie
agentow do inwentaryzacji oraz §ledzenie uzytkownikéw, oprogramowania i wszystkich
innych elementéw wymienionych w poprzedniej czgsci dotyczacej maszyn wirtualnych.

W obu modelach obrazy powinny by¢ inwentaryzowane i aktualizowane tak, aby nowo
tworzone kontenery byly pozbawione podatnos$ci na zagrozenia.

Systemy orkiestracji konteneréw. Kontenery sg $wietne, ale jeszcze lepiej jest mie¢ cos, co
moze by¢ wykorzystane do: taczenia konteneréw w pakiety w celu wykonywania funkcji
wyzszego poziomu, uruchamiania wielu kopii tych pakietéw, réwnowazania obcigze-
nia tych kopii i udostepniania innych funkcjonalnosci, takich jak fatwe sposoby komu-
nikowania si¢ komponentéw miedzy sobg. Taki typ systemu nazywany jest systemem
orkiestracji konteneréw.

Najpopularniejszg implementacjg orkiestracji konteneréw jest Kubernetes z kontenera-
mi Docker. We wdrozeniu Kubernetes podstawowymi zasobami sg klastry, w ktérych
przechowywane sa pods (zasobniki), w ktérych z kolei przechowywane sa kontenery
Docker kopiowane z obrazéw. W srodowisku Kubernetes nalezy rozwazy¢ inwentaryzacje
nastepujacych komponentéw:

o Klastry Kubernetes, dzigki czemu mozna kontrolowa¢ dostep do nich, a oprogra-
mowanie Kubernetes moze by¢ aktualizowane. Podatnosci na zagrozenia w opro-
gramowaniu Kubernetes moga stanowi¢ zagrozenia dla wszystkich dziatajacych
w nich zasobnikach.

o Kubernetes pods, ktére moga zawiera¢ jeden lub wiecej konteneréw Docker.
Za pomocg wiersza polecen Kubernetes lub interfejsu API mozna $ledzi¢
istniejace pods oraz kontenery, ktore tworza te pods.

o Obrazy konteneréw Docker.

Aplikacja Platforma jako ustuga

Oferty aplikacji dzialajacych na zasadzie Platforma jako ustuga (aPaaS), takie jak Cloud
Foundry lub AWS Elastic Beanstalk, umozliwiaja wdrozenie kodu bez samodzielnego
przydzielania maszyn wirtualnych. Oferty te obejmuja rowniez wiele innych zasobow,
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